PREVIDENCIA SOCIAL DO MUNICIPIO DE QUATRO BARRAS -
PREVIBARRAS

POLITICA DE SEGURANGA DA INFORMAGAO

Documento de Diretrizes e Normas

®
\V

PREVIBARRAS

Quatro Barras
2025 -v.2



PREVI Pro-Gesto
Nivel | RPPS

. Previdéncia Social do Municipio de %}
Quatro Barras

POLITICA DE SEGURANGCA DA INFORMAGAO

1. INTRODUGAO

A Politica de Seguranga da Informagéao (PSI) tem por finalidade reduzir o risco
de vazamentos, fraudes, erros, uso indevido, sabotagens, paralisagdes e roubo de
informagdes ou qualquer outra ameaga que possa prejudicar os sistemas de
informacéao, os recursos de processamento da informagao, ou os equipamentos da
Previdéncia Social do Municipio de Quatro Barras - PREVIBARRAS, fundamentada
nos principios da confiabilidade, responsabilidade, disponibilidade, integridade,
confidencialidade, autenticidade, legalidade e ética.

As normativas descritas a seguir obedecem a um rigoroso processo de
aplicacao de regras para manter a confidencialidade, a integridade e a disponibilidade
dos equipamentos e softwares, garantindo que as informagdes ndo sejam alteradas
ou perdidas e que estejam disponiveis quando necessario.

As informacbes estdao sob responsabilidade da PREVIBARRAS, buscando
atender as demandas da ISO/IEC 27002:2022 sobre as regras de boas praticas para
a gestdo de seguranga da informagao com base nas regulamentacdes da Lei Geral
de Protecdo de Dados — LGPD (Lei n® 13.709/2018), que estabelece as formas de
tratamento de dados de entidades e pessoas.

Este documento ainda apresenta informacgdes acerca de como as atualizagdes
devem ser aplicadas e mantidas como uma medida de boas praticas, estabelecendo
diretrizes para a protecao de ativos, prevencio e responsabilidades.

2. PROCESSO DE ALTERAGOES

As alteragbes podem ser aplicadas a qualquer momento, seguindo as
condigbes de execucgdo contidas na tabela CICLO DE APROVAGAO. Quando os
pontos apontados para mudancgas forem informados e discutidos com os demais
colaboradores a aplicacdo de atualizacdo devera ser modificada na tabela
CONTROLE DE VERSAO.
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2.1 Objetivo
O objetivo principal da Politica de Seguranga da Informagdo € garantir a
aplicacdo das trés principais normas da seguranga da informagao:
¢ Confidencialidade: Propriedade que estabelece que a informacgao deva estar
acessivel apenas para pessoas autorizadas;
¢ Integridade: Propriedade que estabelece que a informacao esteja correta,
confiavel, sem a ocorréncia de mudangas ndo autorizadas;
e Disponibilidade: Propriedade que estabelece que a informacéao esteja sempre
acessivel para uso legitimo de pessoas autorizadas.
Com aplicagao dessas diretrizes a Previdéncia Social do Municipio de Quatro
Barras pode manter todas as funcionalidades exercidas pela mesma, sem nenhum

risco de adversidades tecnoldgicas.

2.2 Classificagao da Informagao

As classificagdes das informagdes serdao nominadas a seguir com o objetivo de
sanar as condi¢gdes de possiveis perdas de informagdes e devem ser classificadas e
identificadas por rotulos para evitar vazamento de informagdes como senhas e
acessos internos.

Ao aplicar essas condi¢des, podem ser resolvidos de maneira pratica e rapida
as futuras demandas de suporte, em um curto prazo de tempo, nos seguintes niveis
de informacdes: Publica, Interna e Confidencial.

¢ Publica: Sao informacdes explicitamente aprovadas por seu responsavel para
consulta irrestrita e cuja divulgagao externa ndo compromete o negdcio e que,
por isso, ndo necessitam de protecdo efetiva ou tratamento especifico.

Exemplo de informagdes publicas: Editais de licitagdo, prestagbes de contas,

demonstrativos de investimentos, contratos de prestacdo de servigos, entre

outros que séo abrangidas pela LAl (Lei de Acesso a Informag&o).
¢ Interna: Sdo informagdes de uso apenas para os servidores do instituto.

Exemplos de informagdes internas: Memorandos, portarias, politicas e

procedimentos internos, e-mails, lista telefénica interna, avisos e campanhas

internas.
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o Confidencial: Sdo informacdes de acesso restrito ao servidor, pensionista ou
aposentado e sua revelagado pode violar a privacidade dos mesmos, violar
acordos de confidencialidade tipo paciente e médico. Exemplos de informacgdes
confidenciais: exames e diagndésticos de pacientes, processos judiciais, dados

pessoais.

2.3 Gestao dos Processos e da Tecnologia da Informagao
A gestao dos processos e da Tecnologia da Informagéo requerem as seguintes
acoes:
e Definir as Regras de Hardware e Software e suas respectivas politicas de
senhas;
e Garantir seguranca fisica e logica do datacenter local ou remoto;
e Garantir o correto uso das estacdes trabalho;
e Disponibilizar o uso seguro dos equipamentos particulares;
e Definir as regras de uso da Rede (Intranet e Internet);
e Gerenciar as padroniza¢des de emails e seus usos comuns;
e Gerir os equipamentos de produgao (impressoras e scanners);

e Manter e monitorar metodologias de back-up e armazenamentos.

2.4 Responsabilidades

e Servidores efetivos, comissionados, conselheiros e integrantes do comité de
investimentos: utilizar os recursos institucionais de forma ética, manter sigilo
das informacgdes e zelar por suas credenciais de acesso.

e Terceirizados e estagiarios: cumprir as mesmas regras aplicaveis aos
servidores, respeitando a confidencialidade das informagdes acessadas.

e Prestadores de servicos de TI: executar rotinas de backup, seguranga e
manutencdo, mantendo sigilo sobre os dados e incidentes de que tiverem
conhecimento.

e Gestores de area: monitorar o cumprimento desta politica por suas equipes e

comunicar eventuais violagoes.
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e Presidéncia da PREVIBARRAS: aprovar, revisar e atualizar esta politica

periodicamente.

2.5 Gestao Processos e Pessoas
Cabe aos gestores da PREVIBARRAS a gestdo dos processos da seguinte
forma:
e Aprovar a Politica de Seguranca da Informacao e suas atualizagdes;
e Cumprir e se fazer cumprir a presente Politica;
e Ter postura exemplar em relagdo a seguranga da informagao;
e Na fase de contratacdo e formalizagdo dos contratos, dar ciéncia a
responsabilidade do cumprimento da Politica de Seguranga da Informacéo;
e EXxigir assinatura do termo de confidencialidade aos parceiros, prestadores de
servicos e outras entidades externas;
e Sempre que necessario informar as atualizagdes referentes a processos da
Politica de Seguranca da Informacao;
¢ No que se refere o descumprimento dos processos da Politica de Seguranga

da Informagao deve-se tomar as decisdes administrativas cabiveis.

2.6 Uso de Recursos Tecnolégicos
O uso da internet, correio eletrénico, computadores e demais recursos
tecnolégicos deve restringir-se a fins institucionais. E vedado:
e 0 compartilhamento de logins e senhas;
e ainstalacido de softwares sem autorizacido da area de Tl
e a utilizacdo de recursos para fins ilicitos, pessoais ou alheios as atividades
institucionais;
e 0 uso do e-mail institucional para comunicag¢des nao relacionadas as atividades

da Autarquia.

2.7 Procedimentos de Contingéncia e Backup
Serdo realizadas copias de seguranga (backups) diarios dos sistemas
informatizados e bancos de dados da PREVIBARRAS.

Rua 25 de Janeiro n° 271, Centro - Quatro Barras, PR - 83.420-023 - Fone/Whats: 41 3672-3668
CNPJ: 00.520.196/0001-45 - www.quatrobarras.pr.gov.br - previbarras@quatrobarras.pr.gov.br
Pagina 5 de 17



PREVI
4 Nivel | RPPS

b8l Previdéncia Social do Municipio de %}
Quatro Barras e

As cobpias serdo armazenadas em ambiente seguro, com verificagcdo de
integridade.
Em caso de falha de sistema, perda de dados, ataque cibernético ou incidente
de seguranga, sera acionado o Plano de Contingéncia, que prevé:
e restauracao imediata a partir do backup mais recente;
e comunicagao ao responsavel pela area de TI;
e registro do incidente e das medidas corretivas adotadas.
O fluxo detalhado dos procedimentos encontra-se descrito no Manual de

Contingéncia de Tl (Anexo ).

2.8 Controle de Acesso
e Acesso fisico: o ingresso em areas restritas (sala de servidores, arquivo fisico
de segurados e documentos sensiveis) sera controlado pelo Setor
Administrativo.
e Acesso légico: o gerenciamento de usuarios e permissdes em sistemas sera
de responsabilidade da area de TlI, incluindo criagao, alteracédo e exclusao de
acessos.

e Todos os acessos devem ser individuais, pessoais e intransferiveis.

2.9 Manualizagcao e Mapeamento de Procedimentos
A PREVIBARRAS mantera manuais atualizados contendo o passo a passo dos
principais procedimentos de seguranga da informagao, incluindo:
e Procedimento de backup e restauragao (Anexo Il);
e Procedimento de controle de acesso fisico (Anexo Il);
e Procedimento de controle de acesso légico (Anexo 1V);
e Procedimento para resposta a incidentes de segurancga (Anexo V).
Esses documentos serao revisados sempre que necessarios e disponibilizados

as areas responsaveis.
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2.10 Atualizacao da Politica

A presente politica sera revisada sempre que houver alteracio relevante na
legislagdo, nos sistemas utilizados ou nos processos internos, sob responsabilidade
da Presidéncia da PREVIBARRAS em conjunto com a area de Tecnologia da

Informacao.

3. CONSIDERAGOES FINAIS

A PSI tem por objetivo preservar a disponibilidade, integridade,
confidencialidade, autenticidade e salvaguarda das informagdes geradas,
processadas e armazenadas no ambito do Instituto, mediante o estabelecimento e
difusdo de diretrizes e principios para a PREVIBARRAS, orientando quanto ao uso
adequado da informagao de sua propriedade.

O cumprimento desta Politica e de suas normas complementares devera ser
avaliado periodicamente pelos gestores do instituto, bem como observada pelos
servidores da PREVIBARRAS e membros dos érgaos colegiados.

Ressalta-se que toda a informacédo criada ou custodiada que for manuseada,
armazenada, transportada ou descartada pelos agentes publicos ou privados
vinculados ao RPPS no exercicio de suas atividades, € de propriedade do
PREVIBARRAS e sera protegida.

Quatro Barras, 25 de setembro de 2025.

ELLEN CORREA a>sinado digiaimente por
WANDEMBRUCK WANDEMBRUCK

. LAGO:04298059936
LAGO:04298059936 Data: 29/September/2025

ELLEN CORREA WANDEMBRUCK LAGO
Presidente da PREVIBARRAS
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ANEXO |
PLANO DE CONTINGENCIA DE TI

Objetivo: definir procedimentos a serem seguidos em caso de falha, indisponibilidade

ou incidente de seguranga nos sistemas da PREVIBARRAS.

1. Cenarios de contingéncia:
) Falha de sistema

) Perda de dados
)
)

O Q

O

Ataque cibernético

d Indisponibilidade fisica

2. Procedimentos imediatos:

a) Identificagao e registro do incidente pela area de TI.

b) Comunicagao imediata a Presidéncia.

C) Adocao das medidas de contencao.

d) Restauracao dos sistemas a partir do backup mais recente.

3. Responsaveis:
a) AreadeTlI
b) Setor Administrativo

C) Presidéncia

4. Prazos de resposta:
a) Notificac&o inicial: até 2 horas
b) Contengao: até 4 horas

C) Restauracdo: até 24 horas

Rua 25 de Janeiro n° 271, Centro - Quatro Barras, PR - 83.420-023 - Fone/Whats: 41 3672-3668
CNPJ: 00.520.196/0001-45 - www.quatrobarras.pr.gov.br - previbarras@quatrobarras.pr.gov.br
Pagina 8 de 17



\ PREVIBARRAS {rregestio

4b4 Previdéncia Social do Municipio de f %)
Quatro Barras ) oo o

MAPEAMENTO DO PLANO DE CONTINGENCIA DE TI

[ Inicio do incidente ]

-

[ Identificagéo e registro do incidente pela area de Tl ]

-

[ Comunicagéo imediata a Presidéncia ]

-

[ Adocéo de medidas de contengéo ]

-

[ Restauragéo do sistema a partir de backup mais recente J

-

o™

Rua 25 de Janeiro n° 271, Centro - Quatro Barras, PR - 83.420-023 - Fone/Whats: 41 3672-3668
CNPJ: 00.520.196/0001-45 - www.quatrobarras.pr.gov.br - previbarras@quatrobarras.pr.gov.br
Pagina 9 de 17



\ PREVIBARRAS {rregestio

44 Previdéncia Social do Municipio de <% b
Quatro Barras T

ANEXO Il
PROCEDIMENTO DE BACKUP

Objetivo: assegurar a integridade e disponibilidade das informagdes por meio de

cbpias de seguranga regulares.

1. Periodicidade:

a) Backup diario

2. Armazenamento:

a) Midias fisicas em local seguro

3. Verificagao:

a) Em tempo real

4. Responsavel: Area de TI
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MAPEAMENTO DO PROCEDIMENTO DE BACKUP

[ Inicio do processo de backup diario ]
[ Realizagdo do backup diario pela Area de TI ]
[ Armazenamento em midias fisicas em local seguro ]

4

[ Verificagdo em tempo real da integridade do backup ]

.
)
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ANEXO Il
CONTROLE DE ACESSO FiSICO

Objetivo: garantir que apenas pessoas autorizadas acessem areas restritas.

1. Areas restritas:
a) Sala de servidores

b) Arquivo fisico

2. Procedimentos:
a) Entrada mediante autorizagao prévia

b) Acompanhamento de visitantes
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MAPEAMENTO DO CONTROLE DE ACESSO FisICO

[ Pessoa deseja acessar area restrita ]

4

[ Verificar autorizagéo prévia ]

. .

[ Permitir acesso ] [ Negar acesso ]

. 4

[ Acompanhamento de visitantes, se aplicavel ]

.
= )
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ANEXO IV

CONTROLE DE ACESSO LOGICO

Objetivo: regulamentar a criagdo, manutengao e exclusao de usuarios em sistemas.

1. Regras gerais:
a) Credenciais individuais
b) Acesso conforme fungéo

c) Troca de senha periodica

2. Procedimentos:
a) Criacao mediante solicitacao
b) Alteracdo com autorizagao

C) Exclus&o imediata no desligamento
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MAPEAMENTO DE CONTROLE DE ACESSO LOGICO

[ Solicitacdo de acesso de usuario ]

-

[ Criagao de credenciais individuais pela Tl ]

-

[ Acesso conforme fungéo ]

-

[ Troca de senha periddica ]

-

[ Alteragdo ou excluséo de usuario mediante autorizagéo ]

-

)
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ANEXO V

RESPOSTA A INCIDENTES DE SEGURANCA

Obijetivo: definir o fluxo de comunicagao e agao diante de incidentes de seguranga da

informagao.

1. Exemplos de incidentes:

Acesso nao autorizado

O Q

)
) Vazamento de informacgdes
)

O

Infecgao por virus

d) Tentativa de fraude

2. Procedimentos:

a) Registrar o incidente

b) Comunicar a Tl e Presidéncia
c) Avaliar impacto

d) Executar agdes corretivas

e) Elaborar relatério

3. Responsaveis:
a) Area de TI (execugao técnica)

b) Presidéncia (decisdes estratégicas)
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MAPEAMENTO DE RESPOSTA A INCIDENTES DE SEGURANCA

{ Incidente de seguranca identificado ]

4

[ Registrar o incidente ]

-

{ Comunicar a Area de Tl e Presidéncia ]

-

[ Avaliar impacto do incidente ]

-

{ Executar agdes corretivas ]

-

[ Elaborar relatério do incidente ]

-

=)
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